PRAVILNIK bezi¢éne mreze Zabok wireless Udruge Zero Signal

Clanak 1.

Ovim Pravilnikom ureduje se:

- definicija mreze Udruge Zero Signal;
- dgurnost mreze | zastita podataka;
- pravai obaveze ¢lanova;

- zabrane;

- opéa pravila;

- nedozvoljene aktivnosti;

- Clanarine;

- cuvanje tajnosti podataka;

- povreda obveza;

- zavr$ne odredbe

Clanak 2.
Definicija mreze Udruge Zero Signal

Bezi¢na mreza Zabok wireless (u daljnjem tekstu ZBW) je skup komunikacijskih uredaja,
softvera i druge opreme koji povezuje visekorisnicka i osobnaracunala u lokalnu otvorenu
mrezu ZBW-a. Servis je svaki skup funkcija koje se obavljaju uporabom informaticke opreme
(softverai hardvera), a sluze za obavljanje odredenog procesa u smislu prikupljanja,

prijenosa, obrade, pohranjivanjai dostupnosti podataka. Vlasnik pojedine pristupne tocke i
opreme postavljene na njoj pojedini je ¢lan udruge osim za pristupne tocke koje je financirala
I postavila udruga Zero Signal.

Clanak 3.
Sigurnost informaticke mreze i zastita podataka

Zarazvoj, postavljanje, odrzavanje, administraciju i zastitu od neovlastenog pristupa ZBW-u
ovlasteni su administratori mreze te prema njima imenovan odjel Tehnicke sluzbe ZBW-a.
Pravo pristupa mrezi, odnosno pravo koristenja odredenog servisa cije je postavljanje
napravila sama Udruga nadzire se primjenom jedne, ili vise osobnih lozinki, koje je korisnik
obvezan drzati u tgjnosti i korigtiti samo za vlastite potrebe. Ostavljanje otvorenih,
nekoristenih mogucnosti pristupa mrezi ZBW-a predstavlja narusavanje sustava sigurnosti. Za
koristenje nekih servisa moguca je dodjela skupnih lozinki. Odluka o tome u nadleznosti je
tehnicke sluzbe ZBW-a. Na vlasnicima pojedinih servisa je da sami odrede kome zele
dopudtiti pristup na vlastitom racunalu.

Clanak 4.
Obaveze ¢lana

Svaki ¢lan ZBW-atreba svakodnevno pratiti kvalitetu linka sa Access nodom (ili vise njih) i
poduzimati akcije stim u svezi. Ukoliko ¢lan pruza neki servis sa svog stroja bilo bi pozeljno
da ga pruza 365/24, a da pri eventualnom gasenju tog racunala sa aktivnim servisom provijeri



konekcije i dogovori se s trenutnim korisnikom nekog svog resursa.

Svaki je ¢lan obavezan prijaviti udruzi ZBW-a broj racunala koje namjerava spojiti u mrezu s
pripadaju¢im MAC adresama svakog racunala, a nakon spajanja je duzan konfigurirati
mrezne parametre na spojenim racunalima prema uputama koje dobiva od ZBW tehnicke
sluzbe.

U slu¢aju spajanja male privatne LAN mreze (npr. u zgradi), ¢lan je duzan prijaviti sva
racunalaiz te mreze te ne smije naplacivati naknadu za spagjanje ostalim korisnicima iz
privatnog LAN-a ZBW tehnicka sluzba u takvom slucaju mora prethodno verificirati
tehnicko rjesenje prema kojem se izvodi spgjanje LAN mreze naZBW mrezu .

Clan je duzan prijaviti sve prekrsaje tehni¢koj sluzbi, kako svojetako i primijeéene od drugih
u nagjkracem mogucem roku.

Clanak 5.
Zabrane

Niti jedan ¢lan ZBW zajednice ne smije naplacivati pristup preko svojeg AP-ado bilo kojih
servisa koji se nalaze naZBW mrezi ili vanjskim mrezama dostupnim preko ZB-a mreze
ostalim ¢lanovima Udruge ili bilo kome drugome izvan ZBW zgjednice.

Niti jedan ¢lan ZBW zajednice ne smije slati reklamne poruke namail liste i forumiili
postavljati reklamne poruke na svoje osobne stranice u okviru ZBW portala bez dogovora s
administratorima

Niti jedan ¢lan ZBW zajednice ne smije imati komercijalan sadrzgj i servis unutar ZBW-a bez
dogovora s Upravnim odborom te na svojim stranicama postavljati zabranjene sadrzaje (vidi
¢lanak 8. ovog Pravilnika).

Niti jedan ¢lan ZB zajednice ne smije zloupotrebljavati znanje radeci stetu naracunalu drugih
¢lanovaili krsec¢i na bilo koji nacin njihovu privatnost te ometati rad postojecim korisnicima
ZBW-a.

Niti jedan ¢lan ZBW zajednice ne smije distribuirati lazne podatke o mrezi, pravilimaradate
ZBW-u opcenito ili digtribuirati i objavljivati informacije koje su suprotne opée prihvacenim
moralnim normama ili narusavaju ugled ili privatnost pojedinca kao i protivno nacelima
ponasanja na mrezi (Netiquette).

Clanak 6.
Op¢apravila

Korisnici koji stavljaju sadrzaje naZBW moraju biti svjesni daimaju potpuno ista pravai
odgovornost kao i drugi autori, $to se posebice odnos na povrede copyrighta, intelektualnog
vlasnistvai sli¢no.

Udruga Zero Signal ne nadgleda, ne snimai ne cenzurira sadrzaje koje korisnici postavljaju
na svojaracunala, ali u slucaju dojave ¢e promptno reagirati i onemoguciti daljnje



objavljivanjei/ili digtribuciju svih problemati¢nih sadrzaja, a protiv korisnika koji je time
prekrsio ovaj pravilnik poduzeti ¢e adekvatne mjere.

Udruga Zero Signal zadrzava pravo onemogucavanjaili ukidanja pristupa korisnicima bilo
kojoj usluzi u slu¢aju procjene da se usluga ne koristi na prikladan nacin.

Svako zloupotrebljavanje resursai nanosenje stete serverimaili drugim ¢lanovima strogo je
zabranjeno i dovodi do ukidanja ¢lanstva bez ngjave.

Udruga Zero Signal nije odgovorna za eventualne stete ili odstetni zahtjev koji mogu nastati
korisnikovim nepridrzavanjem ovih pravila, akorisnik se obvezuje nadoknaditi svaki
eventualni trosak prematrecim stranama proizasao iz neprimjerenog koristenja usluga

Tehni¢ka sluzba ima pravo koristiti alate u svrhu nadzora rada kompletne mreze i servisana
njoj kao i za otkrivanje i otklanjanje nepravilnosti u radu ili aktivnostima pojedinih ¢lanova.

Clanovi tehni¢ke sluzbe birgju se iz aktivnog ¢lanstva Udruge od strane Skupstine.

Udruga Zero Signal ne odgovara za eventualnu povredu zakonskih regulativa vezanih zarad
bezi¢ne opreme postavljene od strane svakog pojedinog ¢lana Udruge.

Clanak 7.
Sadrzaji 1 aktivnosti koje nisu dozvoljene:

- nelegalni materijali sto ¢ine djela zasticena autorskim pravima, komercijalne audio, video, ili
glazbene sadrzgje te svaki materijal koji je u suprotnosti s zakonskom regulativom

- materijali za odrasle koji ukljucuje pornografiju ili drugi neprimjeren sadrzaj. Definiciju
"materijalazaodrasle” vrsi, natemelju slobodne procjene Skupstina Udruge.

-"warez" je zajednicki naziv za piratski softver, emulatore, phreaking, hacking, razbijanje
passworda, skripte i arhive, mp3 i drugi multimedijalni zapisi bez izri¢itog dopustenja autora i
vlasnika, IRC botovi, virusi, trojani, wormovi i drugi destruktivni sadrzaji, a ukljucujei
sadrzgje koji objavljuju linkove na spomenute materijale i/ili upute kako seisti koriste

- "gpam" podrazumijeva slanje nezeljenih elektronskih porukanaveci broj adresaili news
grupe. - nezakonit ili neautoriziran pristup drugim mrezamai racunalima - llegalan pristup
udaljenim mrezama ili racunalima i pokusaji narusavanja sigurnosti ove i drugih mrezai
racunala (poznato kao "hacking" i "cracking") strogo su zabranjeni. Takoder sve aktivnosti
usmjerene ka proucavanju sigurnosti ove i drugih mrezai racunala (koristenje programatipa
nmap, Nessus, port scanning, brute force attacks,...) su zabranjene

- druge nedopustene aktivnosti - Oglasavanje, predstavljanje, demonstriranje ili na neki drugi
nacin pruzanje pristupa sadrzajima, programima i servisima cija se namjena i upotrebakrsi
ovim uvjetima, sto ukljucujei aktivnosti kao sto su spam, ucestali ping, flooding, mail
bombing, denial of service napadi, pokusaji namjernog preopterecenjasistemai sli¢cno je
nedopusteno

(‘élanak 8.
Clanarina

Clanarina vrijedi za jednu godinu, a élanstvo u Udruzi i ostvarena prava po tom &lanstvu nisu
prenosiva natrec¢e osobe. U slucaju spajanjau ZBW mrezu na vise spojnih tocaka, ¢lan placa



¢lanarinu po svakoj tocci, a svaki od vlasnika spojenih ra¢unala posebno pla¢a ¢lanarinu iako
su svi spojeni preko jednog Klijent ¢vora

) Clanak 9.
Cuvanje tajnosti podataka

Clanovi udruge ZBW, a posebno oni koji imaju moguénost uvida u osobne podatke koji se
prikupljaju, pohranjuju i obraduju u sustavu ZBW-a, kao i korisnici tih podataka obvezni su
cuvati tajnost podataka.

Korisnici koji uoce da neovlastene osobe koriste osobne podatke, odnosno da se takvi podaci
daju trecim osobama, obvezni su o tome odmah obavijestiti predstavnike Udruge. Ovlasti za
uvid u podatke pohranjene u bazi ZBW-a daju vlasnici odredenih podataka, a odnosno njih
moze dati iskljucivo vlasnik tih podataka.

Clanak 10.
Povreda obaveza

U slu¢aju da ¢lanovi uoce dakorisnik svojim ponasanjem, ili nepridrzavanjem odredbi ovog
Pravilnika narusava sustav sigurnosti ZBW-a, ili da se uz njegova dopustenja neovlasteno
koriste druge osobe duzni su mu blokirati pristup uz obvezu da o tome odmah obavijeste
tehnicku sluzbu ZBW-a.

Ako uoceno nepridrzavanje odredbi ovog Pravilnika ima obiljezjakriviénog, ili prekrsajnog
djela ¢lanovi tehnicke sluzbe duzni su o tome odmah izvijestiti Upravni odbor, koji ¢e o
istome izvijestiti nadlezne drzavne organe.

Clanak 11.
Zavrsne odredbe

Ova Pravilnik stupa na snagu danom objave na sluzbenim stranicama ZBW udruge, a
primjenjuje se od 1. sijecnja 2006. godine.
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